Шаблон для проведения аудита
1. Основное:

a. Название сервера (по внутренней терминологии, напр. ms0123)

b. Название сервера (общеупотребительное, напр. www.magazin.ru)
c. Роль/назначение сервера (напр. вебсервер)

d. Методы и права доступа к нему (IP-адрес, логин, пароль)

e. Как выглядит маршрутизация трафика для IP-адреса сервера. Через какого провайдера он идет.

2. Аппаратные составляющие:

a. Физический ли сервер или виртуальный

b. Если виртуальный - указать что является хостом, известно ли про его аппаратную часть, сколько выделено ресурсов

c. Параметры процессора (архитектура, тип, частота, число ядер)

d. Сколько оперативной памяти

e. Сколько жестких дисков , тип и размер.
f. Тип и настройки RAID, если есть

g. Тип, количество и настройки сетевых карт

h. Является ли система брэнд-нэймом  или самосборная

3. Программные составляющие (система):

a. Что за операционная система (архитектура, тип, номер сервиспака, …)

b. Включены ли автоматические обновления, как давно обновлялось

c. Наличие и версия антивируса, если есть, когда обновляется, валидность ключа

d. Включенные средства удаленного доступа и управления (ssh, rdp)
e. Текущее состояние памяти и объема места на жестких дисках.

f. Включен ли какой-нибудь мониторинг

g. Делаются ли бэкапы, если да, то как/когда/куда/кем

h. Есть ли firewall, если да, то что в нем настроено

4. Программные составляющие (приложения):

a. По каждому значимому приложению (SQL, вебсервер, почтовый сервер) указать:

i. Версию

ii. Где лежат конфигурационные файлы

iii. Чем занимается приложение

iv. Где лежит контент и сколько он весит
v. Как и кем обновляется контент

vi. Насколько критично приложение для работы системы в целом

5. Вопросы обслуживания:

a. Кто имеет доступ к серверу удаленно, и зачем. Как с этими людьми связаться

b. Кто делает замену аппаратных компонентов при аварии, нужны контактные детали хостеров, тарифы и прочие условия
6. Рекомендации.
